
NanoWAN ارتباط امن شعب
SD-WAN ی برمبنـای تکنولوژ



راهکارهای موجــود
برای برقراری ارتباط بین شعب و دفتر مرکزی به چندین جنبه مختلف باید توجه داشت. 

نقاط ضعف راهکارهای موجود
	▪MPLS هزینه بر بودن برقراری سرویس
	▪ADSL قطع و وصل شدن زیاد سرویس
	▪ LTE هزینه بالای ترافیک
	▪PTP هزینه بالای تجهیزات

نیاز به ارتباط شعب
حسـابداری،  مدیریـت،  یکپارچـه  نرم‌افزارهـای  از  روزافـزون  اسـتفاده  بـه  توجـه  بـا 
فروش، انبار و منابع انسـانی در شـرکت‌ها و واحدهای تجاری، مسـئله ارتباط بین 

دفاتـر و شـعب شـرکت‌ها بـه موضوعـی مهـم و قابـل توجـه بـدل شـده اسـت.
داشـتن ارتباطـی ثابـت و پایـدار بیـن ایـن شـعب بـا پهنـای بانـد مناسـب و مهمتـر 
از همـه، مقـرون به‌صرفـه، بـه یـک نیـاز زیربنایـی بـرای شـرکت‌ها بـدل شـده اسـت. 
بـرای ایجـاد ایـن ارتبـاط بـرای شـعب مختلـف، بـا توجـه بـه فاصله شـعب از یکدیگر 
و دفتـر مرکـزی، احتمـال اسـتفاده از چنـد روش ارتباطـی در کنـار هم اسـت که خود 

باعـث پیچیدگـی هـر چـه بیشـتر این ارتباطات و شـبکه کلی شـعب می شـود.

بستر ارتباط شعب▪	
 mpls بســترهای در دســترس بــرای شــرکت هــا محــدود بــه اینترانــت و اینترنــت اســت کــه بــرای هــر کــدام روش هایــی از جملــه
و رادیــو بــرای اینترانــت و lte ،td-lte ،vdsl ،adsl بــرای اینترنــت موجــود اســت. هرکــدام از ایــن روش هــا بنــا بــه ذات خــود دارای 
برتری‌هــا و ضعف‌هایــی هســتند. بــرای مثــال زمانبــر بــودن راه انــدازی mpls در مقابــل پایــداری و عــدم قطعــی آن و ارزانــی و 

مقــرون بــه صرفــه بــودن adsl در مقابــل احتمــال قطــع و وصــل شــدنِ زیــاد آن.

تجهیزات شبکه مورد نیاز▪	
بــرای برقــراری ایــن ارتبــاط نیــاز بــه داشــتن تجهیــزات در شــعبه و دفتــر مرکــزی می‌باشــد تــا 
 ، بتــوان ارتبــاط بیــن ایــن نقــاط را برقــرار کــرد. بــا توجــه بــه پهنــای بانــد و امکانــات موردنیــاز

قیمــت ایــن تجهیــزات بــرای تعــداد زیــاد شــعب، افزایــش چشــمگیر خواهــد داشــت.

راه اندازی و پشتیبانی▪	
بســته بــه طراحــی، تعــداد شــعب و نــوع تجهیــزات، هزینــه هــای راه انــدازی و پشــتیبانی از شــبکه می‌توانــد کامــا متغییــر بــوده و 

پراکندگــی شــعب، پشــتیبانی در محــل و رفــع خرابــی را ســخت و وقــت گیــر خواهــد نمــود.

هزینه بالای تجهیزات سوییچینگ و روتینگ▪	
زمانبر بودن برپایی شعب جدید▪	
هزینه و زمان بر بودن حضور در محل برای انجام تنظیمات و یا ▪	

رفع خرابی



در ایــن راهــکار بــا اســتفاده از تجهیــزات نانــوون بــر بســتر اینترنــت یــا اینترانــت یــک شــبکه امــن مجــازی بــرای کســب 
و کار ایجــاد مــی شــود کــه تنهــا از طریــق همیــن کســب و کار قابــل دیــدن اســت و دیگــر شــرکت هــا بــه دیتــا و ترافیــک 
آن دسترســی نخواهــد داشــت. اســتفاده از لایــه امنیــت بــر مبنــای AES 256  ایــن اطمینــانِ خاطــر را بــه کســب و 

کارهــا خواهــد داد کــه دیتــای آنهــا در امنیــت کامــل از شــعب بــه دفتــر مرکــزی و بلعکــس جابجــا خواهــد شــد.

در نانـوون بـا دسترسـی بـه پورتـال متمرکـز مدیریـت و پایـش از طریـق اینترنـت در هرکجـا و هـر موقعیتـی می‌تـوان 
ارتباطـات شـعب را مشـاهده و یـا تنظیمـات مـورد نیـاز را بصـورت متمرکـز بـرای شـعب مختلـف انجـام داد. گفتنـی 
، دسترسـی کاملا شـخصی خـود را خواهنـد داشـت و تنهـا تجهیـزات و شـعب خـود را خواهنـد  اسـت هـر کسـب و کار

دید.
در نانـوون حتـی بـرای راه انـدازی اولیـه و یـا رفـع عیـب نیـازی بـه مراجعـه حضـوری بـه شـعب نیسـت و تنهـا بـا روشـن 

، تنظیمـات از طریـق پورتـال جامـع اعمـال خواهـد گردیـد. کـردن دسـتگاه نانـوون در شـعبه مـورد نظـر

بـرای  جامعـی  و  کامـل  راهـکار  نانـوون 
فـرار از تمامـی مشـکلات عنـوان شـده 
اسـت کـه بـا ایجاد بسـتری امـن و پایدار 
می‌توانـد کسـب و کارهـا را در راه‌انـدازی 
مرکـزی  دفتـر  و  شـعب  بیـن  شـبکه 
ایـن  در  نمایـد.  پشـتیبانی  و  کمـک 
بـه  نیـاز  بـدون  کارهـا  و  کسـب   ، راهـکار
تجهیـزات  انتخـاب  بـرای  شـدن  درگیـر 
اینترنـت  داشـتن  بـا  تنهـا   ، بسـتر و 
همـراه یـا adsl در شـعب می‌تواننـد بـر 
بسـتری امـن، ارتبـاط نرم‌‌افزار‌هـای خـود 

نماینـد. ایجـاد  مرکـزی  دفتـر  بـا  را 

راهـکـــار نانـــوون



گـــــی ها ویــژ
در این بخش نگاهی اجمالی به ویـــژگی اصلی نانوون به عنوان یک راهـــکار جامع خواهیـم داشت:

بدون قطعی و همیشه ▪	
متصل

ــا قابلیــت اســتفاده از اینترنــت 3G و LTE شــما را قــادر •	 نانــوون ب
بــه اتصــال شــعب در هــر مکانــی بــه دفتــر مرکــزی مــی نمایــد.

بســتر •	 چنــد  از  اســتفاده  بــا   Multi Path قابلیــت  بــا  نانــوون 
ارتباطــی بصــورت همزمــان بــرای ارســال ارتباطــات، امــکان قطعــی 

شــما را بــه کمتریــن حــد ممکــن می‌رســاند.
نانــوون بــا امــکان انتخــاب هوشــمند مســیر ارســال اطلاعــات •	

بــر مبنــای مولفــه هــای هــر مســیر بصــورت آنــی، ارتباطــی ثابــت 
میســر  شــما  بــرای  را  اطمینــان  و  ســرعت  حداکثــر  بــا  پایــدار  و 

یــد. می‌نما
مبنــای •	 بــر  ترافیــک  نــوع  اولویت‌بنــدی  قابلیــت  بــا  نانــوون 

تــا  می‌دهــد  شــما  بــه  را  اطمینــان  ایــن  مختلــف،  نرم‌افزارهــای 
در  همیشــه  اطلاعــات،  دیگــر  حجــم  در  شــما  مهــم  اطلاعــات 

برســد. مقصــد  بــه  زمــان  بهتریــن 

مقـــــرون به صـــــــرفه▪	
ــه تعــداد شــعب فعــال خــود هزینــه کنیــد، •	 ــوون تنهــا ب ــا نان ب

ــرای یــک شــعبه  ــد ب ــه یــک ارتبــاط جدی ــاز ب ــا نی در هــر زمــان ب
در  بــه  نیــاز  و  کنیــد  پرداخــت  را  ارتبــاط  ایــن  هزینــه  جدیــد، 
نظــر گرفتــن شــعب احتمالــی جدیــد در زمــان خریــد اولیــه 

داشــت. نخواهیــد  ســرویس 
بــا نانــوون دیگــر نیــازی بــه فــردِ مقیــم در شــعب و یــا تــردد •	

نخواهیــد  ارتباطــات  نگهــداری  و  بــرای مدیریــت  تــا شــعب 
داشــت.

بــا نانــوون نیــازی بــه هزینــه خریــد و یــا اجــاره دســتگاه‌های •	
داشــت. نخواهیــد  ارتباطــات  بــرای  گران‌قیمــت 

ســـــــادگــــــی▪	
نانــوون بــا ســاده ســازی ارتباطــات و عــدم نیــاز بــه تنظیمــات در •	

محــل، شــما را از وجــود فــرد فنــی در شــعب بــی نیــاز می‌نمایــد.
	•Rout�  تجهیـ�زات نانـ�وون بـ�ا ارایـ�ه امکانـ�ات و سـ�رویس‌های 

ing، شــما را از داشــتن دســتگاه Router در شــعب بی‌نیــاز 
می‌‌نمایــد.

	•Fire� سـ�رویس‌های  و  امکانـ�ات  ارایـ�ه  بـ�ا  نانـ�وون   تجهیـ�زات 
wall، شــما را از داشــتن دســتگاه Firewall در شــعب بی‌نیــاز 

می‌نمایــد.



چــــابـــــــکی▪	
بــا توجــه بــه عــدم نیــاز بــه گســترش زیرســاخت، تعویــض و یــا اعمــال •	

اضافــه  بــرای  فعــال  شــعب  در  موجــود  تجهیــزات  در  تغییــرات 
نمــودن یــک شــعبه جدیــد، گســترش شــعب بــا ســرعتی غیرقابــل 

ــواع دیگــر راهکارهــا همــراه اســت. ــا ان مقایســه ب
در نانــوون بــا تجمیــع ابــزار مدیریــت و پایــش شــبکه شــعب در •	

بــه  بــا اتصــال  پورتــال جامــع مدیریــت در هــر نقطــه و هــر زمــان 
ــا لپتــاپ می‌تــوان وضعیــت شــعب را  اینترنــت از طریــق گوشــی و ی

مشــاهده و یــا تغییــرات مــورد نیــاز را اعمــال نمــود.
بــا امــکان اســتفاده از طیــف گســترده بســترهای اینترنــت مــی تــوان •	

در هــر نقطــه بــا دارا بــودن حداقــل یــک ارتبــاط اینترنتــی، ارتبــاط 
ــود. ــرار نم ــعب را برق ش

بــرای برقــراری ارتبــاط یــک شــعبه بــا داشــتن اینترنــت در شــعبه، •	
انجــام  بــه  نیــاز  بــدون  نانــوون  دســتگاه  کــردن  روشــن  بــا  تنهــا 
آن شــعبه را بــا دیگــر  هرگونــه تنظیمــات)ZTP( مــی تــوان ارتبــاط 

نمــود. برقــرار  شــعب 
امـــــــــــنیت▪	

مابیــن •	 شــده  رمزگــزاری  ارتبــاط  برقــراری  بــا  نانــوون 
نانــوون،  مراکــز  و  شــعب  در  موجــود  دســتگاه‌های 
تضمیــن  شــما  بــرای  را  اطلاعــات  کامــل  امنیــت 
پورتــال  در   Multi Tenant قابلیــت  بــا  می‌نمایــد. 
جامــع نانــوون ایــن اطمینــان را بــه شــما مــی دهیــم 
در  تنهــا  شــما  شــعبِ  مشــخصات  و  تنظیمــات  کــه 

اســت. شــما  دســترس 
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، خـیابان شـاه نظـری، کوچـه‌۴، پـلاک۱، واحـد‌۲ بلـوار میردامـاد، میدان مـادر
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